
Checklist de
Seguridad

PrestaShop

2025

Av. del Progrés, 16 - Viladecans C.P. 08840 - Barcelona - Tfno.  93 680 71 71.  info@labelgrup.com  www.labelgrup.com

Protege tu tienda antes de
que los atacantes la

descubran



No forzar HTTPS en todo el sitio: certificados caducados o páginas que aún
cargan por HTTP.
Tener la carpeta /admin sin renombrar: facilita ataques de fuerza bruta al
back-office.
Usar contraseñas débiles o repetidas: accesos fáciles para bots que prueban
combinaciones comunes.
No activar el doble factor de autenticación (2FA): un solo paso de login es
insuficiente hoy.
Retrasar las actualizaciones de núcleo y módulos: versiones obsoletas con
vulnerabilidades conocidas.
Permitir permisos 777 en archivos y carpetas: puertas abiertas para
inyecciones de código malicioso.
Carecer de un firewall de aplicación o módulo anti-malware: tráfico
malicioso llega directo al servidor.
No bloquear IPs sospechosas o redes TOR: se multiplica el riesgo de scrapers y
ataques automatizados.
Omitir copias de seguridad externas y automáticas: si hay hacking o
corrupción no hay forma rápida de restaurar.
Almacenar claves API en texto plano: expone datos de pago, ERP o pasarelas
a cualquier intruso.
No registrar la actividad de usuarios y cambios en archivos: difícil detectar
intrusiones o comportamientos anómalos.

❌Errores de seguridad en PrestaShop
que corregimos cada semana

 Checklist de Seguridad para tu PrestaShop                                                                                                                                 www.labelgrup.com                                                                                                                                                                         1 



Checklist de Seguridad
para tu PrestaShop

 Checklist de Seguridad para tu PrestaShop                                                                                                                                 www.labelgrup.com                                                                                                                                                                         2 

PrestaShop actualizado a la última versión estable

Directorio /admin renombrado y acceso restringido

Certificado SSL instalado y redirección HTTPS forzada

Backup automático diario y probado

Permisos de archivos/carpetas seguros (644/755)

Módulo bloqueador TOR & IP o firewall activo

Firewall de aplicaciones web (WAF) en el servidor

PHP actualizado y extensiones innecesarias deshabilitadas

Acceso SFTP/SSH con clave, FTP deshabilitado

Base de  datos con acceso total y contraseña robusta

reCAPTCHA u honeypot en formularios y login

Cookies seguras, HTTPOnly, Secure, SameSite

Monitorización de integridad de archivos y alertas

Revisión de logs y auditoría periódica con Labelgrup
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¿Has marcado menos de
8 checks? 

No te preocupes, el 68 % de las tiendas que
auditamos tienen vulnerabilidades críticas

sin saberlo. Generar urgencia sin alarmismo.

Una tienda segura es la suma de muchos
detalles bien cuidados. Fallar en uno puede

costarte datos, reputación y ventas cada día.

https://www.labelgrup.com/seguridad-prestashop/

